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Перелік умовних скорочень

	ОКІ
	–
	Об’єкти критичної інфраструктури

	КЕП
	–
	Кваліфікований електронний підпис

	СПЗ
	–
	Спеціалізоване програмне забезпечення

	БД
	–
	База даних

	СКБД
	–
	Система керування базами даних


1. Загальні відомості

1.1. Найменування 

Повне найменування інформаційно-комунікаційної системи «Реєстр об’єктів критичної інфраструктури».
Умовне позначення (шифр): Реєстр ОКІ.

1.2. Підстави для проведення робіт

Роботи виконуються на підставі вимог: 
Закону України «Про основні засади забезпечення кібербезпеки України»
Закону України «Про критичну інфраструктуру»

Постанови Кабінету Міністрів України від 09.10.2020 № 1109 «Деякі питання об’єктів критичної інфраструктури»

Постанови Кабінету Міністрів України від 28.04.2023 № 415 «Про затвердження Порядку ведення Реєстру об’єктів критичної інфраструктури, включення таких об’єктів до Реєстру, доступу та надання інформації з нього»

1.3. Найменування сторін

Замовник послуг – Адміністрація Державної служби спеціального зв’язку та захисту інформації України.

Виконавець - буде визначено відповідно до тендерних процедур шляхом укладання договору із Замовником та Реципієнтом.
2. Призначення та мета створення 

2.1. Призначення Реєстру ОКІ
Реєстр ОКІ призначений для забезпечення сукупності процесів створення, оброблення, організованого зберігання та висвітлення відомостей про перелік найбільш важливої для життєдіяльності суспільства та держави критичної інфраструктури, щодо якої встановлюються особливі вимоги із забезпечення її безпеки та стійкості і здійснюється моніторинг їх дотримання. 

Інформація, яка обробляється в Реєстрі ОКІ, є державним інформаційним ресурсом.

2.2. Мета створення
Реєстр ОКІ створюється з метою обліку відомостей про об’єкти, які відповідно до вимог законодавства віднесені до об’єктів критичної інфраструктури та виконання власниками ОКІ заходів щодо захисту ОКІ.
−
систематизованого обліку ОКІ;

−
контролю захищеності ОКІ;

−
автоматизації процесів ведення реєстру;

−
підвищення швидкості обробки інформації про ОКІ та прийняття управлінських рішень, в тому числі за рахунок оперативної передачі інформації на відповідні рівні управління;

−
інформаційної взаємодії (інформаційного обміну) з іншими органами державної влади, органами місцевого самоврядування, судовими і правоохоронними органами, установами, організаціями і підприємствами тощо;

−
автоматизація процесів оприлюднення та використання інформації;

−
підвищення ефективності пошуку інформації про ОКІ з можливістю параметричного завдання критеріїв пошуку й вибору інформації, повнотекстового пошуку й пошуку за будь-якими атрибутами, що відповідають групі чи одному ОКІ;

−
безпеки передачі, збереження та доступу до інформації про ОКІ;

Основні принципи роботи Реєстру ОКІ:

−
багатокористувацький режим роботи;

−
одноразове введення інформації і багаторазове її використання;

−
можливість налаштування прав доступу до інформації, функцій та операцій Реєстру ОКІ;

−
забезпечення захисту інформації у відповідності до законодавства України;

−
ергономічний, інтуїтивно зрозумілий інтерфейс для роботи користувачів Реєстру ОКІ; 

−
єдина база документованої інформації та централізоване збереження відомостей про ОКІ, яка запобігає можливості їх дублювання на всіх рівнях;

−
наявність ефективної наскрізної системи пошуку ОКІ;

−
отримання інформації з використанням багатокритеріального запиту;

−
наявність історії проходження реєстрової картки ОКІ та протоколювання всіх дій (створення, коригування, переміщення, додавання документів в електронному вигляді (для підтвердження легітимності внесених змін) тощо) у Реєстрі ОКІ;

−
безпека даних шляхом розмежування прав доступу до реєстрової картки ОКІ та її атрибутів, протоколювання дій користувачів, резервування даних;

−
адаптивність, масштабованість та керованість Реєстру ОКІ;

−
наявність простих засобів оновлення програмного забезпечення Реєстру ОКІ, встановлення яких може здійснити адміністратор Реєстру ОКІ, та які одночасно вступають в дію для всіх робочих місць користувачів Реєстру ОКІ, не спотворюючи персональних налаштувань;

−
надійна робота шляхом мінімізації вимог до програмно-апаратної частини робочого місця користувача;

−
можливість одночасної роботи користувачів із реєстровою карткою ОКІ;

−
застосування та створення шаблонів реєстрових карток ОКІ, забезпечення можливості виготовлення нових реєстрових карток ОКІ на основі шаблонів;

−
підтримка роботи з КЕП;

−
підтримка формування нотифікаційних повідомлень про стан реєстрових карток ОКІ та про інші події, що відбуваються в Реєстрі ОКІ;

−
забезпечення електронної ідентифікації користувачів в Реєстрі ОКІ з використанням КЕП;

−
застосування, для захисту інформації в Реєстрі ОКІ, засобів криптографічного захисту (шифрування даних), які мають сертифікат відповідності або позитивний експертний висновок за результатами державної експертизи у сфері криптографічного захисту інформації.

2.3. Відповідність вимогам законодавства

До складу Реєстру ОКІ повинне входити ліцензійне програмне забезпечення, яке відповідає вимогам Указу Президента України від 13.02.2017 року №32/2017 «Про рішення Ради національної безпеки і оборони України від 29 грудня 2016 року «Про загрози кібербезпеці держави та невідкладні заходи з їх нейтралізації» та інших нормативних та законодавчих актів України щодо звернень громадян, електронного документообігу, кваліфікованого електронного підпису та захисту інформації, в тому числі:

−
Закон України «Про інформацію»;

−
Закон України «Про захист персональних даних»;

−
Закон України «Про доступ до публічної інформації»;

−
Закон України «Про публічні електронні ресурси»;

−
Закон України «Про електронні документи та електронний документообіг»;

−
Закон України «Про державну таємницю»;

−
Закон України «Про основні засади забезпечення кібербезпеки України»;

−
Закон України «Про електронні довірчі послуги»;

−
Закон України «Про захист інформації в інформаційно-комунікаційних системах»;

−
Указ Президента України від 30.08.2017 №254/2017 «Про рішення Ради національної безпеки і оборони України від 10 липня 2017 року «Про стан виконання рішення Ради національної безпеки і оборони України від 29 грудня 2016 року «Про загрози кібербезпеці держави та невідкладні заходи з їх нейтралізації», введеного в дію Указом Президента України від 13 лютого 2017 року № 32»;

−
Постанова Кабінету Міністрів України від 19.10.2016 № 736 «Про затвердження Типової інструкції про порядок ведення обліку, зберігання, використання і знищення документів та інших матеріальних носіїв інформації, що містять службову інформацію»;

−
Постанова Кабінету Міністрів України від 29.03.2006 № 373 «Про затвердження Правил забезпечення захисту інформації в інформаційних, комунікаційних та інформаційно-комунікаційних системах» (зі змінами і доповненнями);

−
Постанова Кабінету Міністрів України від 04.02.1998 № 121 «Про затвердження переліку обов'язкових етапів робіт під час проектування, впровадження та експлуатації систем і засобів автоматизованої обробки та передачі даних»; 

−
Постанова Кабінету Міністрів України від 21.11.2011 № 1277 «Питання системи обліку публічної інформації»;

−
Постанова Кабінету Міністрів України від 19.09.2018 № 749 «Про затвердження Порядку використання електронних довірчих послуг в органах державної влади, органах місцевого самоврядування, підприємствах, установах та організаціях державної форми власності»;

−
Постанова Кабінету Міністрів України від 12.04.2002 № 522 «Про затвердження Порядку підключення до глобальних мереж передачі даних»;

−
Постанова Кабінету Міністрів України від 07.11.2018 № 992 «Про затвердження вимог у сфері електронних довірчих послуг та Порядку перевірки дотримання вимог законодавства у сфері електронних довірчих послуг»;

−
Наказ Міністерства юстиції України та Адміністрації Державної служби спеціального зв’язку та захисту інформації України від 18.11.2019 № 3563/5/610 «Про встановлення вимог до технічних засобів, процесів їх створення, використання та функціонування у складі інформаційно-телекомунікаційних систем під час надання електронних довірчих послуг»;

−
НД ТЗІ 3.7-001-99 «Методичні вказівки щодо розробки технічного завдання на створення комплексної системи захисту інформації в автоматизованій системі»;

−
НД ТЗІ 2.5-008-2002 «Вимоги із захисту службової інформації від несанкціонованого доступу під час оброблення в автоматизованих системах класу 2»;

−
НД ТЗІ 3.7-003-2005 «Порядок проведення робіт зі створення комплексної системи захисту інформації в інформаційно-телекомунікаційних системах»;

−
НД ТЗІ 2.5-005-99 «Класифікація автоматизованих систем і стандартні функціональні профілі захищеності оброблюваної інформації від несанкціонованого доступу»;

−
НД ТЗІ 2.6-001-2011 «Порядок проведення робіт з державної експертизи засобів технічного захисту інформації від несанкціонованого доступу та комплексних систем захисту інформації в інформаційно-телекомунікаційних системах»; 

−
НД ТЗІ 1.6-003-04 «Створення комплексів технічного захисту інформації на об’єктах інформаційної діяльності. Правила розроблення, побудови, викладення та оформлення моделі загроз для інформації»; 

−
НД ТЗІ 1.1-002-99 «Загальні положення з захисту інформації в комп’ютерних системах від несанкціонованого доступу»; 

−
НД ТЗІ 1.1-003-99 «Термінологія у галузі захисту інформації в комп’ютерних системах від несанкціонованого доступу».

3. Загальні вимоги

Реєстр ОКІ повинен мати 3-рівневу клієнт-серверну архітектуру (клієнт, сервер застосувань, сервер баз даних), яка забезпечує побудову централізованих програмних комплексів із єдиною центральною базою даних та центральним електронним сховищем неструктурованої інформації.
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Дані повинні зберігатися централізовано, на виділених для цього ресурсах. Оскільки в даній автоматизованій системі також обробляється інформація з обмеженим доступом, то дані повинні бути розмежовані на різних фізичних носіях пам’яті (один носій – лише для відкритої інформації, другий – для інформації з обмеженим доступом (відкрита інформація та інформація з обмеженим доступом)). З середовища, де обробляється відкрита інформація, має бути неможливо, жодним чином, потрапити до середовища з обмеженим доступом. 

мал. 1 – Орієнтовна схема Реєстру ОКІ

У середовищі з обмеженим доступом, за своєю сукупністю даних, має оброблятися інформація з грифом обмеження доступу не вище «Для службового користування». Процес обміну інформацією між середовищем з обмеженим доступом та відкритим середовищем може виконуватися співробітником Замовника з використанням фізичного носія інформації.
Обмін даними між частинами середовища Реєстру ОКІ з обмеженим доступом (клієнт-сервер) має відбуватися захищеними каналами зв’язку або за допомогою захищених протоколів обміну даними (із застосуванням засобів криптографічного захисту (шифрування даних), які мають сертифікат відповідності або позитивний експертний висновок за результатами державної експертизи у сфері криптографічного захисту інформації). У свою чергу, з відкритого середовища Реєстру ОКІ, має виконуватися синхронізація з веб-ресурсом, для відображення актуальної інформації.
Реєстр ОКІ повинен створюватися на основі базового програмного забезпечення і відповідати всім вимогам нормативних документів із захисту інформації, що підтверджується діючим сертифікатом відповідності або позитивним експертним висновком за результатами державної експертизи у сфері технічного захисту інформації.

Реєстр ОКІ повинен забезпечувати надійне зберігання та захист інформації, оперативний доступ до неї з урахуванням розмежування прав доступу для всіх користувачів Реєстру ОКІ.

Реєстр ОКІ повинна складатися з сукупності функціональних модулів (підсистем), які підтримують автоматизацію процесів роботи з реєстровими картками ОКІ на всіх етапах їхнього життєвого циклу (створення, реєстрації, контролю, обліку, сканування документів, друк тощо). 

Ліцензії на програмне забезпечення, що використовується у складі, Реєстру ОКІ повинні бути безстроковими та не обмеженими у часі і місці використання.

В основу створення Реєстру ОКІ повинні бути покладені такі принципи:

−
підтримка сервісно-орієнтованої архітектури ПЗ;

−
багатоплатформність (кросплатформність, мультиплатформність);

−
ліцензійна чистота;

−
багатокористувацький режим роботи;

−
одноразове введення інформації і багаторазове її використання;

−
можливість налаштування прав доступу до інформації, функцій та операцій Реєстру ОКІ;

−
забезпечення захисту інформації у відповідності до законодавства України;

−
ергономічний, локалізований, інтуїтивно зрозумілий інтерфейс для роботи користувачів Реєстру ОКІ;

−
єдина база документованої інформації та централізоване збереження інформації, запобігаючи на всіх рівнях можливості її дублювання;

−
наявність ефективної наскрізної системи пошуку інформації про реєстровані ОКІ;

−
отримання інформації з використанням багатокритеріального запиту;

−
наявність історії проходження реєстрової картки (протоколювання всіх дій (створення, коригування, видалення, переміщення, додавання документів до реєстрової картки), у тому числі підтримання версійності реєстрової картки) у Реєстр ОКІ (дата, час, користувач);

−
безпека даних шляхом розмежування прав доступу до реєстрових карток та їх атрибутів, протоколювання дій користувачів, резервування даних;

−
розмежування доступу до інформації між групами користувачів, що обробляється в Реєстрі ОКІ;

−
адаптивність, масштабованість та керованість Реєстру ОКІ;

−
простих засобів оновлення програмного забезпечення Реєстру ОКІ, встановлення яких може здійснити адміністратор Реєстру ОКІ (без залучення розробника Реєстру ОКІ), які одночасно вступають в дію щодо всіх клієнтських робочих місць не спотворюючи персональних налаштувань користувачів;

−
надійна робота шляхом мінімізації вимог до програмно-апаратної частини користувача (клієнта) та реалізації основної функціональності на рівні серверної частини Реєстр ОКІ;

−
застосування та створення шаблонів реєстрових карток, забезпечення можливості виготовлення нових реєстрових карток на основі шаблонів адміністраторами Реєстру ОКІ без залучення розробника Реєстру ОКІ;

−
забезпечення роботи з КЕП у відповідності до вимог законодавства;

−
організація нотифікаційних повідомлень про стан реєстрових карток та про інші події, що відбуваються в Реєстрі ОКІ;

−
можливість роботи користувачів Реєстру ОКІ, підключених через автоматизоване робоче місце користувача (клієнтські місця).
Реєстр ОКІ має собою представляти облік об’єктів критичної інфраструктури у вигляді електронних реєстрових карток. Кожному ОКІ присвоюється унікальний реєстровий номер, що лишається незмінним протягом всього існування такого ОКІ. До реєстрової картки ОКІ вноситься наступна інформація:
−
повне найменування юридичної особи, у власності (розпорядженні) якої перебуває об’єкт критичної інфраструктури, місцезнаходження юридичної особи, код згідно з ЄДРПОУ, форма власності, прізвище, власне ім’я, по батькові (за наявності) керівника;

−
повна назва об’єкта критичної інфраструктури, його призначення, сектор та підсектор, до якого він належить, перелік основних послуг, які він надає, категорія критичності;

−
секторальний орган у сфері захисту критичної інфраструктури, до сфери управління якого належить об'єкт критичної інфраструктури;

−
адреса місця фізичного розташування об’єкта критичної інфраструктури;

−
ідентифіковані ризики безпеки, наявність взаємодії об’єкта критичної інфраструктури з іншими об’єктами критичної інфраструктури та/або щодо залежності функціонування об’єкта критичної інфраструктури від інших таких об’єктів;

−
особи та/або підрозділ, відповідальні за стан захисту об’єкта критичної інфраструктури та забезпечення постійного зв’язку з відповідними суб’єктами національної системи захисту критичної інфраструктури.

Для інформації, що оброблюються, Реєстром ОКІ повинна забезпечуватися:

−
автентичність;

−
достовірність;

−
цілісність;

−
доступність;

−
конфіденційність.

Реєстр ОКІ має будуватись на базі модульного принципу, який передбачає можливість включення/відключення будь-якого з модулів шляхом налаштування Реєстру ОКІ, що не впливає на якість роботи інших модулів Реєстру ОКІ.

Всі дані після їх введення користувачами Реєстру ОКІ, що мають право доступу до здійснення таких операцій, повинні бути доступні всім користувачам (у межах їх прав доступу).

Реєстр ОКІ повинен мати засоби налаштування основних та додаткових елементів (зв’язків, табличних форм, пошукових запитів, звітів, довідників, маршрутних схем процесів тощо) побудовані на візуальних засобах (модулі, консолі, конструктори тощо), що виключають необхідність звертатись до розробників Реєстру ОКІ або програмування.

Реєстр ОКІ не повинен мати технічних обмежень щодо кількості одночасно працюючих користувачів, яка повинна залежати тільки від технічних характеристик апаратних засобів і мережевого обладнання та від придбаних ліцензійних обсягів на програмне забезпечення, що використовується у складі Реєстру ОКІ.

Організаційно-технічна побудова Реєстр ОКІ має підтримувати:

−
можливість апаратного та програмного масштабування у випадку збільшення навантаження;

−
можливість функціонального поетапного розширення в межах єдиної програмно-апаратної платформи;

−
гнучку та ефективну систему налаштування, що дозволяє без коригування вихідних кодів програмного забезпечення здійснювати налаштування параметрів функціональних модулів при зміні управлінських і ділових процесів та/або організаційної структури;

−
архітектуру, побудовану на промислових технологіях зберігання, обробки, аналізу даних і доступу до них.

Всі процеси обробки документів повинні виконуватися за налаштованими адміністраторами Реєстру ОКІ єдиними регламентами.

Реєстр ОКІ повинен забезпечувати:
−
дотримання вимог законодавства щодо електронних документів;

−
автоматичне взаємоновлення даних між відкритим середовищем та середовищем з обмеженим доступом Реєстру ОКІ, з використанням знімного носія даних;

−
присвоювати один, унікальний, незмінний протягом усього часу, реєстровий номер ОКІ;

−
автоматизацію процесів з обліку ОКІ та обробки інформації про них;

−
застосування КЕП для забезпечення входу користувачів, операторів, адміністраторів та доступу до інформації;

−
колективну роботу з реєстровими картками;

−
дотримання політики єдиного файлового сховища електронних документів;

−
надійний і безпечний доступ зареєстрованих користувачів до інформаційних ресурсів, відповідно до закладеного рольового доступу до інформації;

−
можливість створення реєстрових карток на основі шаблонів;

−
автоматичне створення маршрутів проходження реєстрових карток Реєстру ОКІ через адміністратора Реєстру ОКІ без залучення розробників Реєстру ОКІ або програмування;

−
ведення та зберігання відомостей про паспорт безпеки в реєстровій картці ОКІ;

−
ведення та зберігання відомостей про моніторинг безпеки, перевірку та оцінку стану захищеності об’єкта критичної інфраструктури та їх результати в реєстровій картці ОКІ;

−
ведення та зберігання історії реєстрової картки ОКІ;

−
підтримку різних версій реєстрових карток та історії змін;

−
встановлення та підтримку перехресних зв’язків;

−
відображення ієрархії;

−
підтримку як контекстного пошуку, так і пошук за окремими критеріями або реквізитами;

−
підтримку нормативно-довідкової інформації (класифікаторів і довідників) на засадах ієрархії та спадковості;

−
налаштування індексів (нумераторів) для реєстрації документів;

−
можливість збереження разом із документом необмеженої кількості додатків (файлів у будь-яких форматах);

−
вивантаження документа з Реєстру ОКІ разом з усіма наявними додатками;

−
інформування користувачів Реєстру ОКІ (вбудованими засобами) про події в системі та про об’єкти, що потребують їх уваги;

−
гнучке адміністрування Реєстру ОКІ;

−
налаштування прав доступу користувачів і ролей для груп користувачів для кожного підрозділу;

−
авторизацію та ідентифікацію користувачів Реєстру ОКІ з використанням електронної ідентифікації (КЕП користувача) в Реєстрі ОКІ;

−
сумісність з офісними пакетами OpenOffice, LibreOffice, Microsoft Office;

−
захищений (надійний і безпечний) доступ, зареєстрованих користувачів до інформаційних ресурсів Реєстру ОКІ, відповідно до наданого рольового доступу до інформації, із застосуванням засобів криптографічного захисту (шифрування даних), які мають сертифікат відповідності або позитивний експертний висновок за результатами державної експертизи у сфері криптографічного захисту інформації;

−
контроль доступу до Реєстру ОКІ;

−
моніторинг та протоколювання усіх дій користувачів Реєстру ОКІ, у тому числі несанкціонованих спроб доступу до Реєстру ОКІ в електронному журналі;

−
формування звітності;

−
використання у своєму складі клієнтської частини, для автоматизованих робочих місць користувачів, що реалізована у вигляді повнофункціонального WEB-клієнта (за можливості наявність додатково Desktop-клієнта) і функціонує під операційною системою Microsoft Windows 7 або вище та Unix-систем;

−
 можливість додавання нових типів/видів документів шляхом налаштування кожного типу/виду документу (без перепрограмування), включаючи опис маршруту його проходження;

−
можливість розробки додаткових модулів Реєстру ОКІ з використанням інструментальних засобів Реєстру ОКІ.

Реєстр ОКІ повинен мати вбудований редактор, що надає можливість перегляду, редагування та створення документів а також електронних таблиць безпосередньо в Реєстрі ОКІ. Вбудований редактор (мається на увазі редактор, який розгортається безпосередньо з Реєстром ОКІ на тих же серверах застосувань) повинен бути сумісний з форматами *.doc, *.docx, *.xls, *.xlsx (тобто надавати можливість зберігати у даному форматі та відкривати раніше створені документи в даних форматах у тому числі для редагування). Редактор повинен надавати всі необхідні інструменти для створення документів та електронних таблиць, форматування, спільного редагування (у тому числі одночасного) і рецензування. Також обов’язкова наявність режиму виправлень з відображенням виправлень у тексті документу. Підготовлені документи повинні зберігатися в захищеному сховищі Реєстру ОКІ. Для своєї роботи редактор не повинен потребувати встановлення або використання будь-якого додаткового програмного забезпечення. Редактор повинен зберігати та відкривати вже збережені документи автоматично в файловому сховищі Реєстру ОКІ, та не потребувати доступу до мережі Інтернет для своєї роботи. Використання редактору Реєстру ОКІ не повинно вимагати придбання додаткових ліцензій.

Реєстр ОКІ повинен дозволяти налаштовувати свою функціональність під конкретні потреби користувачів, що можуть змінюватись, без необхідності звернення до розробників Реєстру ОКІ або програмування.

Функціональна архітектура Реєстру ОКІ має базуватися на моделі даних, яка передбачає налаштування набору атрибутів реєстрової картки, що висвітлюються (реєстровий номер, коротка та/або повна назва ОКІ, дата створення, автор, місце зберігання тощо) з урахуванням процедури його проходження через всі стадії свого життєвого циклу.

Всі розміщені в Реєстрі ОКІ документи повинні автоматично індексуватися за атрибутами, та бути прив’язаними до конкретного відповідного ОКІ.

В Реєстрі ОКІ повинно забезпечуватись розмежування й адміністрування доступу до бази даних відповідно до ролей користувачів та контролювати права доступу на рівні документів, функцій та команд за допомогою інтегрованих засобів.
Швидкість роботи Реєстру ОКІ повинна забезпечувати роботу користувачів в режимі реального часу при пікових навантаженнях і при зростанні об’єму баз даних Реєстру ОКІ без втрати своїх основних функціональних можливостей.

Реєстр ОКІ повинен забезпечувати можливість поетапного розвитку, у тому числі шляхом впровадження (підключення до неї) нових і додаткових функціональних блоків та розширення постійної пам’яті.

Орієнтовна схема внесення інформації до Реєстру ОКІ виглядає наступним чином:
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інформації чи невідповідність 

визначення категорії


мал. 2 – Схема внесення інформації до Реєстру ОКІ
Послуги з впровадження Реєстру ОКІ повинні передбачати навчання (тренінги) співробітників Замовника Реєстру ОКІ (відповідно до описаних прав доступу).

У процесі навчання співробітники Замовника Реєстру ОКІ мають оволодіти навичкам роботи з Реєстром ОКІ та всіма аспектами її роботи – вмінням встановлювати програмні компоненти, забезпечувати штатну роботу, виявляти та усувати помилки в роботі програмно-апаратної частини, вносити зміни та доповнення тощо.

3.1. Вимоги до відкритого середовища Реєстру ОКІ
3.1.1. Клієнтська частина відкритого середовища Реєстру ОКІ повинна передбачати:

1. Пошукову форму, яка має підтримувати можливість пошуку будь-якого ОКІ за заданим критерієм (чи групою критеріїв) пошуку.
2. Форму для формування звітів з можливістю здійснення вибірки за необхідними полями та значеннями. Повинна бути реалізована можливість зберігання звітів у форматах DOC, RTF, XLS, PDF, HTML.

3. Форму відображення внесених об’єктів на інтерактивній мапі.

4. Форму адміністратора відкритого середовища Реєстру ОКІ, яка дозволяє йому:

−
створювати та видаляти облікові записи користувачів відкритого середовища Реєстру ОКІ;

−
встановлювати кожному обліковому запису користувача належний йому пароль;

−
змінювати пароль облікового запису користувача;

−
створювати резервні копії даних БД та налаштувань відкритого середовища Реєстру ОКІ, та, відповідно, виконувати відновлення зі створених резервних копій; 

−
переглядати журнали реєстрації подій відкритого середовища Реєстру ОКІ.
5. Форму оператора відкритого середовища Реєстру ОКІ, що дозволить йому переглядати, виконувати коригування та видалення наявної інформації, а також створення нових даних про ОКІ.

6. Серверна частина відкритого середовища Реєстру ОКІ повинна передбачати такі ролі користувачів: 
адміністратор безпеки – роль користувача з правами (читання, модифікація, створення, видалення) інформації, що стосується облікових записів всіх користувачів, яка зберігається в БД та правами на налаштування доступу до відкритого середовища Реєстру ОКІ і перегляд журналів реєстрації подій;

адміністратор – роль користувача з повними правами (читання, модифікація, створення, видалення) до всієї інформації, яка зберігається в БД та правами на налаштування відкритого середовища Реєстру ОКІ і перегляд журналів реєстрації подій;

оператор – роль користувача з правом перегляду наявної інформації та можливість модифікації/створення/видалення інформації, яка зберігається в БД, після підтвердження відповідного запиту адміністратором середовища. Не має доступу до налаштувань відкритого середовища Реєстру ОКІ і до перегляду журналів реєстрації подій;
користувачі – роль користувача міністерств, секторальних органів, інших центральних органів виконавчої влади, інших визначених споживачів інформації з відкритого середовища Реєстру ОКІ з правами тільки на читання відповідної інформації в БД відкритого середовища Реєстру ОКІ тільки в межах компетенції цього міністерства, секторального органу, іншого центрального органу виконавчої влади тощо. Не має доступу до налаштувань відкритого середовища Реєстру ОКІ та до перегляду журналів реєстрації подій.
7. Автентифікація користувачів має відбуватися з використанням КЕП, пароля та логіна. Дані автентифікації облікових записів користувачів (логін, пароль) повинні зберігатися в базі даних відкритого середовища Реєстру ОКІ у захищеному (шифрованому) вигляді.
8. Серверна частина відкритого середовища Реєстру ОКІ повинна передбачати надання користувачу відповідних йому прав доступу до інформації з БД відкритого середовища Реєстру ОКІ та відповідного інтерфейсу з доступними йому формами за результатами успішної автентифікації відповідно до його ролі у відкритому середовищі Реєстру ОКІ. Розмежування прав доступу користувача повинно здійснюватися відповідно до встановлених йому ролей прав доступу у відкритому середовищі Реєстру ОКІ адміністратором. 
9. Серверна частина відкритого середовища Реєстру ОКІ повинна передбачати можливість взаємозв’язку з іншими реєстрами, що функціонують в інформаційному просторі України. 

10. Інтерфейс користувача повинен надаватися йому у веб-формі веб-браузера без необхідності встановлення клієнтської частини. 

11. Підтримку настроювання предметної області з можливістю додавання та видалення полів та форм надання відомостей.

12. Використання вбудованої або сторонньої СКБД для зберігання та доступу до даних.

13. Можливість створення резервних копій даних, що містяться у БД та можливість відновлення БД з цих резервних копій.

14. Багатокористувацький режим роботи.

15. Журнал реєстрації всіх подій. Такий журнал має містити інформацію про дату, час, місце, тип і успішність чи неуспішність всіх подій, що були ініційовані у відкритому середовищі Реєстру ОКІ. Журнал реєстрації подій повинен містити інформацію, достатню для встановлення користувача, процесу і об’єкта, що мали відношення до кожної зареєстрованої події.
16. Забезпечувати захист журналу реєстрації подій від несанкціонованого доступу, модифікації або руйнування.

17. Резервне копіювання інформації, що міститься в Реєстрі ОКІ (база даних), має відбуватися що разу при внесенні змін та зберігатися у виділеній області пам’яті. Також має бути передбачена можливість вивантаження резервних копій на знімний носій даних та автоматичне збереження на віддаленому сервері збереження резервних копій.

Резервне копіювання всієї системи (програмного забезпечення Реєстру ОКІ) має відбуватися раз на тиждень та зберігатися у виділеній області пам’яті. Також має бути передбачена можливість вивантаження резервних копій на знімний носій даних та автоматичне збереження на віддаленому сервері збереження резервних копій. 

18. Серверна частина відкритого середовища Реєстру ОКІ має перевіряти цілісність своїх компонентів при старті середовища або за запитом адміністратора. При виявлені порушення якогось зі своїх компонентів, адміністратору відкритого середовища Реєстру ОКІ має бути висвітлене відповідне повідомлення на екран його робочого місця, записати цю подію в журнал реєстрації подій та здійснити спробу автоматичного відновлення з резервної копії або перейти у неробочий стан у разі неможливості такого відновлення. 
3.1.2 Клієнтська частина відкритого середовища Реєстру ОКІ для уповноважених органів державної влади, відповідальних за сектор (підсектор) критичної інфраструктури (секторальний орган) повинна передбачати:

1. Авторизацію за допомогою КЕП, логіну і паролю;

2. Перегляд відомостей про ОКІ, що знаходяться в його підпорядкуванні;

3. Пошукову форму, яка забезпечує пошук за одним чи групою критеріїв пошуку.
4. Створення звітів про ОКІ, що знаходяться в його підпорядкуванні з можливістю здійснення вибірки за необхідними полями та значеннями. Повинна бути реалізована можливість зберігання звітів у форматах DOC, DOCX, RTF, XLS, XLSX, PDF, HTML;

5. Інтерфейс користувача повинен надаватися йому у вигляді особистого кабінету без необхідності встановлення клієнтської частини.

3.2 Вимоги до середовища Реєстру ОКІ з обмеженим доступом
3.2.1. Серверна частина середовища Реєстру ОКІ з обмеженим доступом повинна передбачати:

1. Пошукову форму, яка має підтримувати можливість пошуку будь-якого ОКІ за заданим критерієм (чи групою критеріїв) пошуку.
2. Форму для формування звітів з можливістю здійснення вибірки за необхідними полями та значеннями. Повинна бути реалізована можливість зберігання звітів у форматах DOC, RTF, XLS, PDF, HTML.

3. Форму відображення внесених об’єктів на інтерактивній мапі.

4. Форму адміністратора середовища Реєстру ОКІ з обмеженим доступом, яка дозволяє йому:

−
створювати та видаляти облікові записи користувачів середовища Реєстру ОКІ з обмеженим доступом;

−
встановлювати кожному обліковому запису користувача належний йому пароль;

−
змінювати пароль облікового запису користувача;

−
створювати резервні копії даних БД та налаштувань середовища Реєстру ОКІ з обмеженим доступом, та, відповідно, виконувати відновлення зі створених резервних копій; 

−
переглядати журнали реєстрації подій середовища Реєстру ОКІ з обмеженим доступом.

5. Форму оператора середовища Реєстру ОКІ з обмеженим доступом, що дозволить йому переглядати, виконувати коригування та видалення наявної інформації, а також створення нових даних про ОКІ.

6. Серверна частина середовища Реєстру ОКІ з обмеженим доступом повинна передбачати такі ролі користувачів: 
адміністратор безпеки – роль користувача з правами (читання, модифікація, створення, видалення) інформації, що стосується облікових записів всіх користувачів, яка зберігається в БД та правами на налаштування доступу до Реєстру ОКІ з обмеженим доступом і перегляд журналів реєстрації подій;

адміністратор – роль користувача з повними правами (читання, модифікація, створення, видалення) до всієї інформації, яка зберігається в БД та правами на налаштування середовища Реєстру ОКІ з обмеженим доступом і перегляд журналів реєстрації подій;

оператор – роль користувача з правом перегляду наявної інформації та можливість модифікації/створення/видалення інформації, яка зберігається в БД, після підтвердження відповідного запиту адміністратором середовища. Не має доступу до налаштувань середовища Реєстру ОКІ з обмеженим доступом і до перегляду журналів реєстрації подій.

7. Автентифікацію користувачів має відбуватися з використанням КЕП, пароля та логіна. Дані автентифікації облікових записів користувачів (логін, пароль) повинні зберігатися в базі даних середовища Реєстру ОКІ з обмеженим доступом у захищеному (шифрованому) вигляді.
8. Серверна частина середовища Реєстру ОКІ з обмеженим доступом повинна передбачати надання користувачу відповідних йому прав доступу до інформації з БД середовища Реєстру ОКІ з обмеженим доступом та відповідного інтерфейсу з доступними йому формами за результатами успішної автентифікації відповідно до його ролі у середовищі Реєстру ОКІ з обмеженим доступом. Розмежування прав доступу користувача повинно здійснюватися відповідно до встановлених йому ролей прав доступу, у середовищі Реєстру ОКІ з обмеженим доступом, адміністратором. 

9. Інтерфейс користувача повинен надаватися йому у веб-формі веб-браузера без необхідності встановлення клієнтської частини. 

10. Підтримку настроювання предметної області з можливістю додавання та видалення полів та форм надання відомостей.

11. Використання вбудованої або сторонньої СКБД для зберігання та доступу до даних.

12. Можливість створення резервних копій даних, що містяться у БД та можливість відновлення БД з цих резервних копій.

13. Багатокористувацький режим роботи.

14. Журнал реєстрації всіх подій. Такий журнал має містити інформацію про дату, час, місце, тип і успішність чи неуспішність всіх подій, що були ініційовані у середовищі Реєстру ОКІ з обмеженим доступом. Журнал реєстрації подій повинен містити інформацію, достатню для встановлення користувача, процесу і об’єкта, що мали відношення до кожної зареєстрованої події.
15. Забезпечувати захист журналу реєстрації подій від несанкціонованого доступу, модифікації або руйнування.

16. Резервне копіювання інформації, що міститься в Реєстрі ОКІ (бази даних), має відбуватися що разу при внесенні змін та зберігатися у виділеній області пам’яті. Також має бути передбачена можливість вивантаження резервних копій на знімний носій даних.

Резервне копіювання всієї системи (програмного забезпечення Реєстру ОКІ) має відбуватися раз на тиждень та зберігатися у виділеній області пам’яті. Також має бути передбачена можливість вивантаження резервних копій на знімний носій даних.

17. Серверна частина середовища Реєстру ОКІ з обмеженим доступом має перевіряти цілісність своїх компонентів при старті середовища або за запитом адміністратора. При виявлені порушення якогось зі своїх компонентів, адміністратору середовища Реєстру ОКІ з обмеженим доступом має бути висвітлене відповідне повідомлення на екран його робочого місця, записати цю подію в журнал реєстрації подій та здійснити спробу автоматичного відновлення з резервної копії або перейти у неробочий стан у разі неможливості такого відновлення. 
4. Вимоги до робочих місць

4.1 Вимоги до робочих місць захищеного середовища Реєстру ОКІ
Для виконання покладених завдань, в рамках даного середовища, необхідно створити не менше 10 комплектних робочих місць.
Кількісні та якісні характеристики обладнання:

Кількість ядер на один комплект – не менше 8;

Об’єм оперативної пам’яті – не менше 16 ГБ;

Об’єм твердотілого накопичувача – не менше 256 ГБ.
До комплекту також входити монітор із діагоналлю не менше 22'', апарати сканування та друку.

Дані комплектні робочі місця в подальшому можуть бути розподілені відповідно до передбачених ролей користувачів, а саме:

Відкрите середовище Реєстру ОКІ:
1. Адміністратор – 2 робочих місця;

2. Адміністратор безпеки – 3 робочих місця;

Середовище Реєстру ОКІ з обмеженим доступом:

3. Адміністратор – 1 робоче місце;

4. Адміністратор безпеки – 1 робоче місце;

5. Оператор – 3 робочих місця.

5. Вимоги до КСЗІ

Реєстр ОКІ може бути класифікований як АС класу 2 –локалізований, багатокористувачевий комплекс, який може обробляти інформацію різних ступенів обмеження доступу.

Оброблення інформації в Реєстрі ОКІ здійснюється із застосуванням КСЗІ з підтвердженою відповідністю. Підтвердження відповідності здійснюється за результатами державної експертизи. 

Захист інформації повинен забезпечуватися на всіх технологічних етапах обробки критичної інформації і в усіх режимах функціонування.

КСЗІ Реєстру ОКІ повинна створюватися у порядку, визначеному НД ТЗІ 3.7-003-2005 «Порядок проведення робіт із створення комплексної системи захисту інформації в інформаційно-телекомунікаційній системі» з урахуванням вимог НД ТЗІ 2.5-005-99 «Класифікація автоматизованих систем і стандартні функціональні профілі захищеності оброблюваної інформації від несанкціонованого доступу».

Технічне завдання на створення КСЗІ Реєстру ОКІ повинно розроблятися відповідно до вимог НД ТЗІ 3.7-001-99 «Методичні вказівки щодо розробки технічного завдання на створення комплексної системи захисту інформації в автоматизованій системі» та встановленим порядком погоджене із Адміністрацією Державної служби спеціального зв’язку та захисту інформації України.

Проведення державної експертизи в сфері технічного захисту інформації побудованої КСЗІ повинно бути здійснено у відповідності до вимог Положення про державну експертизу в сфері технічного захисту інформації, затвердженого наказом Адміністрації Держспецзв’язку України від 16.05.2007 № 93.

Результати проведення державної експертизи повинні бути оформлені протоколами та експертним висновком, які надаються до Адміністрації Державної служби спеціального зв’язку та захисту інформації України для оформлення атестату відповідності.

За результатом проведення державної експертизи має бути надано атестат відповідності на КСЗІ Реєстру ОКІ.

КСЗІ повинна дозволяти виводити з дії та вводити до складу Реєстру ОКІ нові типові робочі місця без необхідності проведення додаткової експертизи КСЗІ.

6. Порядок контролю та приймання Реєстру ОКІ
6.1. План реалізації проекту

Виконавець має підготувати план реалізації проекту, який затверджується Замовником.
Роботи з побудови Реєстру ОКІ можуть виконуватися поетапно. Одним з таких етапів є розробка Виконавцем Технічного завдання, яке має бути затверджено Замовником. На кожному етапі Виконавцем мають бути надані відповідні матеріали для опрацювання Замовником. Усі результати опрацювання будуть затверджені Замовником або повернені Виконавцю разом із коментарями та запитами на зміни протягом 15 календарних днів.

Всі вимоги зазначені в даних Технічних вимогаг можуть обговорюватися сторонами Замовника та Виконавця для пошуку найкращого рішення з побудови Реєстру ОКІ на етапі виконання та затвердження Технічного завдання.
6.2. Випробування

Для проведення випробувань Реєстру ОКІ буде створена робоча група у складі представників Замовника та Виконавця.

Виконавець передає Замовнику виключні права на розроблену Реєстру ОКІ. В разі неможливості передачі виключних прав, Виконавець передає права на всі частини Реєстру, які передбачають можливість здійснення Замовником та/або обраними Замовником третіми сторонами, будь-яких модифікацій.

Реєстр ОКІ, що постачається, повинен бути інстальований та налаштований.

Реєстр ОКІ має успішно пройти випробування у відповідності до програми та методики випробувань, яка розробляється Виконавцем та затверджується Замовником.

Реєстр ОКІ повинен мати таку документацію:

1. Технічне завдання на розробку модулів Реєстру;

2. Інструкція користувача Реєстру ОКІ (по наявних ролях).

3. Документація розробника:

a. Опис архітектури Реєстру ОКІ.

b. Структура бази даних.

c. АРІ документація для розробника, яка генерується автоматично:

i. Має перелік підтримуваних методів та їхній опис.

ii. Має перелік параметрів запиту та їхній опис.

iii. Має перелік атрибутів відповіді та їхній опис.

iv. Дозволяє емулювати запит/відповідь з описом статусу відповіді (успіх, помилка).

4. Програма та методика випробувань.

5. Протокол випробувань та звіт до протоколу.

6. Програма навчання та навчальні матеріали користувачів різних ролей.

6.3. Вимоги до гарантійної підтримки
Все програмне забезпечення (конфігурації), що буде розгорнуто при створенні системи, має забезпечуватись гарантійною підтримкою (виправлення помилок програмного забезпечення та оновлення версій) протягом не менше 6 календарних місяців із дати впровадження Реєстру ОКІ в промислову експлуатацію наказом Замовника.
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